ATSAKYMAI | RINKOS DALYVIY KLAUSIMUS

Eil.
Nr.

Klausimas

Atsakymas

Perkancdiosios organizacijos atsakymas

Kokius reikalavimus papildomai siGlytuméte
jtraukti j Technine specifikacijg arba kuriy
reikéty atsisakyti?

Sitlome jsitraukti tokius reikalavimus:
Duomeny centrui:

1.1.Duomeny centro valdymas ir priezitra
turi atitikti ISO 27001:2013 arba lygiavercio
standarto reikalavimus (lygiaverciu
standartu laikomas toks standartas, kurio
reikalavimai visiSkai atitinka arba virsija ISO
27001:2013 standarto reikalavimus).

Sertifikatas  uztikrina, kad paslaugas
teikianti jmoné geba apsaugoti
konfidencialig informacija, sumazinti

informaciniy incidenty rizikg, atitikti teisinius
reikalavimus.

1.2.Duomeny centro Tiekéjo informaciniy
technologijy paslaugy valdymo sistema turi
atitikti ISO 20000 ar lygiavercio standarto
reikalavimus (lygiaverc€iu standartu
laikomas toks standartas, kurio reikalavimai
visiSkai atitinka arba virSijja 1SO 20000
standarto reikalavimus).

Sertifikatas  uztikrina, kad paslaugas
teikianti jmoné geba uztikrinti, kad
paslaugos bty kokybiSkos ir patikimos,
pagerinti IT veiklos efektyvuma.

1.3 Duomeny centras neturi biti jrengtas
poZzeminiame ar paskutiniame pastato
aukste. Jei duomeny centras jrengtas ne
pagal nurodytg reikalavimg, tai Tiekéjas
kartu  su pasillymu  turi  pateikti
nepriklausomos kompetentingos institucijos
iSduotg dokumentg, jrodantj, kad duomeny

Kadangi nesame jsidiege Siy standarty, |
pasitlymus 1.1 ir 1.2 neatsizvelgsime.
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centras yra apsaugotas nuo vandens
poveikio (uzliejimo) jvykus stichinéms
nelaiméms arba avarijoms Salia esanCiuose
inZineriniuose tinkluose.

Reikalavimas sumazina fizinés grésmes
rizikg ir garantuoja, kad bus iSvengta
paslaugy sutrikimy dél aplinkos veiksniy.
1.4.Tarnybiniy stoCiy laikymo patalpoje turi
bati jrengta tikslaus klimato kontrolés
sistema, palaikanti pastovig temperatirg
20-23 °C ir drégnumg 40-60% ribose.
Reikalavimas yra kritiSkai svarbus IT
infrastruktiros patikimumui ir yra tiesiogiai
susijes su tarnybiniy stoCiy ilgaamziSkumu,
stabilumu ir saugumu. Tai svarbu, nes
tiekéjas uztikrina, kad tiekéjo jranga veiks
patikimai visg sutarties laikotarpj, bus
iSvengta paslaugy sutrikimy dél aplinkos
veiksniy.

2.Resursy nuomos paslaugai:
2.1.Paslaugos pasiekiamumas - Ne blogiau
kaip XX % per ménes;j.

Sis reikalavimas uztikrina nepertraukiamg
paslaugy veikimg, garantuoja paslaugos
patikimuma ir nuolatinj pasiekiamuma.

2.2. Nadumo ir pajegumo parametrai - Ne
maziau nei 5 (penkios) fizinés tarnybinés
stotys, skirtos tarnybiniy stocCiy
virtualizavimo platformai. Jos turi bdti
apjungtos j auksto patikimumo blokinj (angl.
cluster).

Fiziniy tarnybiniy stociy, skirty tarnybiniy
sto€iy virtualizavimo platformai, procesoriy
nasumas ne maziau negu:
SPEC2017_int_rate_base, skaiciuojant per
CPU branduolj

(SPEC2017_int_rate_base / # of Cores) ne
maziau 9,5;
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SPEC2017_fp_rate_base, skaiCiuojant per
CPU branduolj

(SPEC2017_fp_rate_base / # of Cores) ne
maziau 11,0.

Pastaba: NaSumo rezultatai turi bdti
iSmatuoti su sillomu procesoriumi bet
kurioje aparatinéje platformoje. Nasumo
testy rezultatai turi bati vieSai publikuoti
Www.spec.org puslapyije. Sitlomi
procesoriai turi turéti ne maziau nei 16 fiziniy
branduoliy.

Pasitlyme butina nurodyti fiziniy tarnybiniy
sto€iy, kurios bus skiriamos tarnybiniy
stociy virtualizavimo platformai, procesoriy
skai€iy, gamintojg ir modelj, daznj,
veikianciy branduoliy skaiciy,
spartinanciosios atminties dydj, sisteminés
magistralés dazn;.

Suminis fiziniy tarnybiniy stoCiy
operatyvinés atminties kiekis (RAM) ne
mazesnis nei 2048 GB;

Fiziniy tarnybiniy sto€iy, skirty tarnybiniy
stoCiy virtualizavimo platformai, resursy
(CPU ir RAM) panaudojimas neturi virSyti 70
%.

Reikalavimas svarbus, nes uztikrina klientui
reikiamg veikimo greitj apsaugo nuo
nekokybiSkos jrangos, uztikrina SLA
(paslaugy kokybés) reikalavima.

2.3.Duomeny centro saugumas - Duomeny
centro infrastruktara turi bati stebima su
specializuota programine jranga
informaciniy sistemy Zurnaliniy jrasy
saugojimo ir koreliacijos (angl. SIEM -
Security Information and Event
Management) funkcijoms atlikti. Pasidlyme




nurodyti naudojamos programinés jrangos
gamintojg, versijg ir pavadinima.

Programiné jranga turi rinkti Zurnalinius
jraSus (angl. logs) i§ tinklo jrangos
(marsrutizatoriy,  komutatoriy,  bevieliy
prieigos tasky), tinklo saugos jrenginiy bei
sistemy (ugniasieniy, web aplikacijy
ugniasieniy, IPS/IDS, DHCP, DNS, Active
Directory ir kt.), operaciniy sistemuy,
duomeny baziy valdymo sistemy bei
taikomosios programinés jrangos;

Programiné jranga turi periodiSkai atnaujinti
ir jdiegti gamintojo pateikiamg saugumo
grésmiy informacija, pazeidziamumy
sarasus, identifikuojancius komunikacijg su
jtartinais ir kenksmingais Saltiniais (IP
adresais) internete, kenksmingo kodo
maisos sumas, Zzinomus blogus domenus ir
kt.

Programiné jranga privalo turéti jdiegtg
naudotojy elgesio analizés (angl. User
Behavior Analytics) komponentg, galintj:
Analizuoti standarting naudotojy veiklg ir
aplikti joje anomalijas;

Aptikti pavogtas, kompromituotas
naudotojy paskyras;

Integruotis ir perduoti informacijg j kitus
sistemos saugumo komponentus,
pavyzdZiui, koreliacijos variklj;

Identifikuoti pasikeitimus naudotojy
elgsenoje;

Stebéti privilegijuoty naudotojy veiksmus;
Gebéti  naudoti grésmiy informacija
naudotojy stebéjime;

Naudotojai turi turéti gréesmés jvercius, kurie
kinta laike ir gali bati naudojami incidentams
generuoti;




Tiekéjas privalo atlikti informavimg apie

saugumo incidentus (incidentas
apibidinamas, kaip i§ anksto nustatytos
saugumo  politikos pazeidimas arba
saugumo  jvykis, saugumo  analitiko

kvalifikuotg kaip teisingai-teigiamg (angl.
true-positive)).

Nustates teigiamg saugumo
tiekéjas turi pateikti:

Incidento pirminiy priezas€iy (angl. root
cause) nustatymas.

Incidento atakos grandinélés nustatymas.
Incidento tyrimas, jo eigos atkdrimas.

SIEM esanciy incidento jrodymy surinkimas
ir iSsaugojimas.

Saugos ir saugos valdymo procesy gerinimo

incidenta,

rekomendacijy pateikimas, suvaldZius
incidentg
Reikalavimas yra tiesiogiai susijes su

kibernetiniu saugumu, incidenty prevencija
ir atitikimu teisés aktams. Jis jrodo, kad
tieckéjas apsaugo savo klientus nuo
kibernetiniy ataky grésmiy

3.Virtualiy tarnybiniy sto€iy kopijavimo
ir atstatymo paslaugos teikimui:

Sitlome nusimatyti kokybés reikalavimus.

Kokybés reikalavimai atsarginiy kopijy
darymui pirkime apsaugos nuo Zemos
kokybés paslaugos.

Ar techninéje specifikacijoje  nurodyti | Neriboja

planuocjamy jsigyti paslaugy techniniai

aprasymai gali riboti kity tiekéjy galimybes

dalyvauti pirkime?

Ar vykdydami Techninéje specifikacijoje | Taip

nurodytas paslaugas turésite galimybe juos
vykdyti laikantis aplinkos apsaugos vadybos




standarty reikalavimy ir pirkime pateikti tai
jrodan€ius dokumentus?

Kokius kontrolées mechanizmus sillote
nustatyti vieSojo pirkimo sutartyje atliekamy
paslaugy kontrolei vykdyti?

Prasyti tiekéjo pateikti ataskaitas uz

ataskaitinj laikotarpj

| pasiulyma atsizvelgsime ir papildysime
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PraSome nurodyti preliminaria Techninéje
specifikacijoje nurodyty paslaugy kaing EUR
be PVM.

4000 Eur/mén be PVM.

Prasome jvardyti Kitg,
reikSmingg informacijg
paslaugy jsigijimui.

Jasy nuomone,
tinkamam  Siy

Sidlome isitraukti kvalifikacinius
reikalavimus, tokius kaip:

1.1 Teikéjas per paskutinius tris metus (arba
per laikotarpj nuo Tiekéjo jregistravimo
dienos, jeigu Tiekéjas vykde veiklg trumpiau
nei tris metus) turi bati pasirases ir jvykdes
arba vykdo ne maziau kaip vieng sutart],
kurios objektas informaciniy sistemy
resursy nuomos paslaugos, kurios verté ne
mazesné kaip X 000 Eur (xxx) be PVM.
Kvalifikacijg jrodantys dokumentai:

Tiekéjo jvykdyty panasiy sutarciy, susijusiy
su nurodytomis paslaugomis, sgrasas per
paskutinius tris metus arba per laikg nuo
tiekéjo jregistravimo dienos, jeigu tiekéjas
vykdé veikla maziau nei 3 metus, nurodant
paslaugy sumas, datas ir gaveju (5 priedas).
Pateikiamos paslaugy gavéjy pazymos
(skaitmeninés kopijos), jrodancios tinkamg
paslaugy suteikima.

Pateikiamas dokumentas elektroninéje
formoje*. Tiekéjo jvykdyty panasiy sutarciy,
susijusiy su nurodytomis paslaugomis,
sgraSas per paskutinius tris metus arba per
laikg nuo tiekéjo jregistravimo dienos, jeigu
tiekéjas vykdé veiklg maziau nei 3 metus,
nurodant paslaugy sumas, datas ir gavéju (5
priedas). Pateikiamos paslaugy gavejy

| pasidlymg atsizvelgsime ir papildysime
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pazymos (skaitmeninés kopijos), jrodancgios
tinkama paslaugy suteikima.

Pateikiamas dokumentas elektroninéje
formoje™.
Kvalifikacinis reikalavimas jrodo tiekéjo

patirtj ir gebéjimg teikti pirkime numatytas
paslaugas.

1.2. Tiekéjas turi bati jdieges aplinkos
apsaugos vadybos sistema.

Kvalifikacijg jrodantys dokumentai:

ISO 14001 sertifikatas arba atitinkamo
lygiavertis sertifikatas, iSduotas jstaiguy,
atitinkanciy ES teisés aktus ar atitinkamus.

Europos arba tarptautinius sertifikavimo
standartus, arba lygiaverciai jrodymai.

Sertifikatas  uZtikrina, kad paslaugas
teikianti jmoné valdo neigiamg poveikj
aplinkai, laikosi teisiniy ir Kkity su

aplinkosauga susijusiy reikalavimy

1.3. Tiekéjas turi turéti jdieges IT paslaugy
valdymo sistemag

Kvalifikacijg jrodantys dokumentai:

ISO 20000 sertifikatas arba kitas lygiavertis
sertifikatas, iSduotas jstaigy, atitinkanciy
ES teisés aktus ar atitinkamus Europos
arba tarptautinius sertifikavimo standartus,
arba lygiaverciai jrodymai

Sertifikatas uztikrina, kad paslaugas
teikianti jmoné geba uZtikrinti, kad
paslaugos bity kokybiskos ir patikimos,
pagerinti IT veiklos efektyvuma.

1.4. Tiekéjas turi bati jdieges informacijos
saugumo valdymo sistema.

Kvalifikacijg jrodantys dokumentai:

ISO 27001 sertifikatas arba kitas lygiavertis
sertifikatas, iSduotas jstaigy, atitinkanciy
ES teisés aktus ar atitinkamus Europos

Kadangi nesame jsidiege Siy standarty, |
pasitlymus 1.2, 1.3, 1.4 neatsizvelgsime.




arba tarptautinius sertifikavimo standartus,
arba lygiaverciai jrodymai.

Sertifikatas uztikrina, kad paslaugas
teikianti jmoné geba apsaugoti
konfidencialig informacijg, sumazinti
informaciniy incidenty rizika, atitikti teisinius
reikalavimus.

1.5. Kiekvienas specialistas turi gebéti
gerai radyti, skaityti, suprasti lietuviy kalbg
(C1 lygis pagal ,Europass” kalby pasa).
Zemiau nurodyti reikalaujami specialistai ir
reikalavimai jy kvalifikacijai:

1.5.1. Ne mazZiau kaip vienas duomeny
centro valdymo specialistas:

Turi turéti duomeny centro valdymo
kvalifikacijg, patvirtintg Certified Data
Centre Management Professional
(CDCMP) arba lygiaverciu sertifikatu

1.5.2. Ne maZiau kaip vienas debesy
kompiuterijos specialistas

Turi turéti debesy kompiuterijos
kvalifikacijg, patvirtintg CompTIA Cloud+,
arba lygiaverciu sertifikatu

1.5.3. Ne maziau kaip vienas kibernetinio
saugumo specialistas:

Turi turéti kibernetinio saugumo
kvalifikacijg, patvirtinta CompTIA Advanced
Security Practitioner (CASP+), arba
lygiavercCiu sertifikatu

1.5.4. Ne maziau kaip vienas kibernetiniy
saugumo riziky specialistas

Turi turéti kibernetiniy saugumo riziky,
patvirtintg pateiktas ISACA Certified in Risk
and Information Systems Control, arba
lygiaverciu sertifikatu

1.5.5. Ne maziau kaip vienas IT paslaugy
architektas

] 1.5 pasitlyma atsizvelgsime ir papildysime
kvalifikaciniuose reikalavimuose




Turi turéti IT paslaugy architekto
kvalifikacijg, patvirtintg Togaf 9 arba
lygiaverciu sertifikatu

Kvalifikacijg jrodantys dokumentai:
Teikéjo specialisty sarasas, kuriame turi
bati nurodytas specialisto vardas, pavardé.
Specialisty gyvenimo aprasymai (CV),
nurodant iSsilavinimg, darbo patirtj
informaciniy technologijy srityje.
Specialisty kvalifikacijg patvirtinanciy
sertifikaty arba lygiaverciy dokumenty
tinkamai patvirtintos kopijos (mokymo
kursy iSklausymo pazyméjimai nebus
vertinami).

Kiekvieno specialisto, kuris néra Teikéjo
darbuotojas, patvirtinimas rastu, kad jis
dalyvaus vykdant Paslaugy teikimo sutart;.
Pateikiamos skaitmeninés dokumenty
kopijos*.

Sis reikalavimas jrodo, kad paslaugas
teikiantys specialistai yra kompetentingi,
paslaugas teikianCiy specialisty patirtj ir
uztikrina, kad jmoné geba teikti numatytas
paslaugas.

2
Eil. Nr. Klausimas Atsakymas Perkanciosios organizacijos atsakymas
1. Ar turite pastaby, klausimy techninei | Pirkimo techniné specifikacija pakankamai
informacijai? Ar Pirkimo techniné | iSsami, konkreti ir aiski, ir joje yra visa

specifikacija pakankamai iSsami, konkreti ir
aiski, ar joje yra visa informacija, reikalinga
tinkamam pasitlymo parengimui? PraSome
pateikti argumentuotas
pastabas/klausimus.

informacija, reikalinga tinkamam pasialymo
parengimui.




Ar techninéje specifikacijoje, tiekéjy | Techningje specifikacijoje néra
manymu, yra reikalavimy, kurie yra sunkiai | reikalavimy, kurie yra sunkiai
jgyvendinami? jgyvendinami.

Ar vykdydami Techninéje specifikacijoje | Taip, turésime galimybe juos vykdyti

nurodytas paslaugas turésite galimybe juos
vykdyti laikantis aplinkos apsaugos vadybos
standarty reikalavimy ir pirkime pateikti tai
jrodancius dokumentus?

laikantis aplinkos apsaugos vadybos
standarty reikalavimy ir pirkime pateikti tai
jrodancius dokumentus.

PraSome nurodyti preliminarig Techninéje
specifikacijoje nurodyty paslaugy kaing

EUR be PVM.

7075.15 Eur be PVM

3
Eil. Klausimas Atsakymas Perkanciosios organizacijos atsakymas
Nr.
Ar turite pastaby, klausimy techninei | TS 3.1. p. SeStoje eilutéje nedetalizuojate, | | pasitilymg atsizvelgsime ir papildysime
informacijai? Ar Pirkimo techniné | kas apima informaciniy sistemy | techninéje specifikacijoje

specifikacija pakankamai iSsami, konkreti ir
aiski, ar joje yra visa informacija, reikalinga
tinkamam pasitlymo parengimui? PraSome
pateikti argumentuotas pastabas/klausimus.

konsultacijas

Ar  techninéje specifikacijoje, tiekéjy
manymu, yra reikalavimy, kurie yra sunkiai
jgyvendinami?

6.1. Siame punkte nurodomas desSimties
dieny terminas, riboja konkurencijg ir sudaro
iSskirtines  sglygas esamam tiekéjui.
Rekomenduojame  terming ilginti ki
dvideSimties dieny.

| pasitlymg atsizvelgsime ir papildysime
techninéje specifikacijoje

Kokius reikalavimus papildomai sidlytuméte
jtraukti j Technine specifikacijg arba kuriy
reikéty atsisakyti?

[. 40 p. siGlome iSdéstyti taip: ,Virtualiy
tarnybiniy stoiy duomeny atsargines
kopijos privalo biti laikomos ne maziau kaip
10 km nutolusiame duomeny centre, nei yra
fizinés tarnybinés stotys, kuriy pagalba
teikiamos auk&¢iau apradytos paslaugos.
didinti atstumg iki 10 km, taip uZtikrinant,

| pasitlymg neatsizvelgsime, manome, kad
tai riboja konkurencijg.




kad duomeny centrai neturéty jtakos vienas
kito veikimui, dél galimy pagrindiniy
inzineriniy tinkly gedimy ar pvz. stichinés
nelaimés.

. Prie 41 p. sitlome jtraukti galimybe atkurti
rezervine kopijg be tiekéjo jsikisimo. Turi
bati galimybé naudojantis savitarnos portalu
redaguoti atsarginiy kopijy tvarkaraScius;
Galimybé naudojantis savitarnos portalu
atstatyti  virtualias  tarnybines  stotis,
duomeny bazes ar atskirus failus; be tiekéjo
jsikiS§imo.

lll. Kadangi néra perkama virtualaus
serverio prieziuros paslauga, paslaugy
tiekéjas, teikdamas paslaugg, turi suteikti
Paslaugos gavéjui vieng savitarnos portalg,
kuris turi leisti Paslaugos gavéjui
savarankiSkai  atlikti  tokius veiksmus
neiSeinant uz savitarnos portalo riby:
- Kurti, stabdyti, perkrauti,
virtualius serverius;
- DinamiSkai keisti visus virtualaus
serverio parametrus vCPU, RAM,
SSD vienovieneto dydziu;

iStrinti

- virtualiam serveriui priskirti ne
maziau kaip2 (du) virtulius tinklo
adapterius;

Kurti virtualius serverius i§ paruosty
Sablony.
Kurti virtualius serverius pasinaudojant

virtualiais ISO atvaizdais (angl. Image).
Kurti virtualius serverius i§ paruosty (angl.
hardened) S$ablony, kurie jau i§ anksto
sukonfigdruoti pagal CIS (Center for Internet
Security) rekomendacijas.

Kurti ir saugoti momentines virtualiy
serveriy kopijas (angl. SnapShots).

| pasitlymg atsizvelgsime ir papildysime
techninéje specifikacijoje
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Turi bati galimybeé pasinaudojant savitarnos
portalu prisijungti prie virtualaus serverio,
nenaudojant papildomy programiniy jrankiy.
Virtualus serveris turi bati pasiekiama ir tuo
atveju, kai jai néra prijungtas ar suteiktas
virtualus tinklo adapteris ar IP adresas.

- Savitarnos portalo saugumas turi bdati
uztikrinantis naudojant dviejy veiksniy
autentifikavimo metodu.

« Turi badti suteikta galimybé valdyti
atsarginiy kopijy karimo tvarkaras€ius pagal
Pirkéjo poreikius, daryti kopijas virtualios
aplikacijos (vApp) ir virtualaus serverio
lygmeniu.

« Turi bati suteikta galimybé atsargines
kopijas atstatyti be paslaugy tiekéjo
jsikiSimo.

« Turi bati uztikrinta galimybé be paslaugy
tiekéjo jsikiSimo kurti ir valdyti tinklg
virtualaus  duomeny centro  (VDC)
lygmenyije, kurti VPN, IPsec, valdyti tinklo
ugniasienés taisykles per savitarnos
portala.

« Leidzia naudotis VMware Marketplace
arba lygiavertés aplinkos funkcionalumais
IV. Paslaugy tiekéjas, teikdamas paslauga,
turi suteikti Pirkéjui galimybe savitarnos
portale realiu laiku stebéti:

-Virtuliy serveriy, virtualiy aplikacijy (vApp),
organizacijy ir Virtualaus duomeny centro
(VDC) veikima.
-CPU, RAM, disko,
utilizacija.
-Automatizuota jvykiy ir problemy analizé.
-Anomalijas, naSumo degradavimg ir
Suolius.

Stebéjimo duomenys turi bati saugomi 90
kalendoriniy dienu.

tinklo srauto ir kt.

| pasillymg atsizvelgsime ir papildysime
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Turi turéti galimybe Virtualaus duomeny
centro (VDC) veiklos optimizavimui:
-Automatinés virtualiy serveriy naudojamy
resursy optimizacijos rekomendacijos.
-Automatinés resursy perskirstymo tarp
virtualiy serveriy rekomendacijos (angl.
rightsizing).

-Automatinis nenaudojamy virtualiy masiny
aptikimas (angl. ghost VM).

-Automatinis resursy naudojimo ateities
prognozeés.

V. Sidlome nusimatyti saugumo sprendimag
(vUTM) dél saugaus prisijungimo prie
nutolusiy serveriy, kad baty uztikrintas
saugus ir nepertraukiamas duomeny
pasiekiamumas (Pvz. Dingus elektros
energijos arba rySio tiekimui jdsy
padaliniuose). Rekomenduojamo
sprendimo detalizacija pridedame atskiru
failu.

| pasitlymg neatsizvelgsime, manome, kad
tai perteklinis reikalavimas

Ar techninéje specifikacijoje  nurodyti
planuojamy jsigyti paslaugy techniniai
apraSymai gali riboti kity tiekéjy galimybes
dalyvauti pirkime?

Néra

Ar vykdydami Techninéje specifikacijoje
nurodytas paslaugas turésite galimybe juos
vykdyti laikantis aplinkos apsaugos vadybos
standarty reikalavimy ir pirkime pateikti tai
jrodandius dokumentus?

Taip

Kokius kontrolés mechanizmus sitlote
nustatyti vieSojo pirkimo sutartyje atliekamy
paslaugy kontrolei vykdyti?

Kontrolés mechanizmui sitilome nustatyti
paslaugy pateikiamuma (angl. Availability)
ne maziau kaip 99,95 proc.

| pasillymg atsizvelgsime ir paildysime
techninéje specifikacijoje

PraSome nurodyti preliminaria Techninéje
specifikacijoje nurodyty paslaugy kaing EUR
be PVM.

4800 EUR/mén. be PVM




Parametro pavadinimas

Reikalaujama parametro reikSmé

Perkanciosios organizacijos atsakymas

Paslaugos paskirtis

Apsaugoti interneto rysio tinklg nuo interneto grésmiy,
uztikrinti saugy duomeny perdavimo rysj su kitais
padaliniais. Suteikti galimybe prie jstaigos tinklo jungtis
nuotoliniu badu: keliaujantys ar namuose dirbantys jstaigos
darbuotojai turi turéti galimybe saugiai ir patogiai jungtis prie
jstaigos tinklo.

Paslaugos tipas

Paslauga turi bati teikiama naudojant specializuotus
aparatinius-programinius jrenginius, su UTP saugumo
paketu, skirtus uztikrinti perimetro kontrole, VPN, jsibrovimy
aptikimg ir prevencijg (jsibrovimy, pazeidziamumy ir pan.
aptikimas bei apsauga), srauty turinio kontrole (apsauga
nuo virusy, piktybiniy kody.). SitGloma paslauga turi naudoti
programinj/aparatinj (angl. appliance) sprendimg, kurio
visos sudedamosios dalys (prievadai, procesoriai, atmintis,
t. t.) yra sukomplektuoti fiziniuose jrenginiuose. Visa
jrenginyje instaliuota programiné jranga yra specializuota
programiné jranga numatytoms funkcijoms atlikti,
uztikrinanti jrenginio veikimo patikimumag bei sauguma.

Sitdloma paslauga negali bati realizuota naudojant
kompiuterinés debesijos virtualizacijos platformomis
paremtais sprendimais.

Kartu su pasidlymu bitina pateikti naudojamos jrangos
aprasyma, kuriame turi bati nurodyta - gamintojas, jrangos
modeliai.

Auksto patikimumo realizavimas

Aukstam patikimumui (angl. HA — high availability) realizuoti
Paslaugos teikimui turi bati naudojama ne maziau, kaip 2
vnt. ugniasieneés fizinés jrangos.

Virtualiy ugniasieniy palaikymas

Paslaugai naudojama jranga turi palaikyti virtualiy
ugniasieniy funkcionaluma, kuomet fiziniai jrenginiai gali bati
iSskaidyti j kelias virtualias ugniasienes su atskiromis

| Siuos pasillymus neatsizvelgsime, nes Sie
reikalavimai pertekliniai Siam pirkimo
objektui




marsSrutizavimo lentelémis, ugniasienés taisyklémis ir
saugumo profiliais. Reikalingos licencijos pateikiamos kartu
su jrenginiu. Perkancioji organizacija gali naudotis virtualia
ugniasiene, kuri atitinka Sioje specifikacijoje iSvardintus
techninius-kokybinius parametrus.

Virtualiy ugniasieniy Kiekviena virtuali ugniasiené turi palaikyti tokj pat
funkcionalumas funkcionaluma kaip ir fiziné ugniasiené jskaitant, bet
neapsiribojant:
. Ugniasienés funkcionalumas IPS/IDS;
. Antivirusiné patikra;
. Aplikacijy atpazinimas;
. Srauto prioretizavimas (angl. QoS).

Garantuoto srauto pralaidumo nustatymas aplikacijoms;

. Adresy transliavimas jskaitant NAT64 ir
NAT46;

. Turi veikti kaip DHCP klientas;

. Turi veikti kaip DHCP serveris;

. VRRP protokolas;

. URL filtravimas pagal kategorijas;

. HTTPS desifravimas ir patikra;

. VPN IPsec.




